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ITM Platform ofrece diferentes configuraciones, adaptandose a las necesidades de cada organizacién en
lo que respecta a seguridad, politicas y preferencias. Es posible configurar tanto entornos compartidos
(SaaS), que no requieren ninguna adaptacion, como entornos personalizados (On Premises) para cada
organizacion.

En esta configuracion por defecto de ITM Platform, el entorno de ejecucion se comparte entre los
distintos clientes, garantizando en todo momento la seguridad de acceso a la informacion a través de la
identificacion de usuario. Sélo los usuarios de una organizacion tienen acceso a los datos de la misma
y, a su vez, cada usuario accede a determinados contenidos segun los permisos configurados en su
perfil (rol).

En el modo de servidor compartido, los recursos de maquina son compartidos por todos los clientes y, por
lo tanto, el rendimiento de los recursos es el mismo para todos los clientes. ITM Platform garantiza el
correcto dimensionamiento de los servidores y el rendimiento la aplicacion.

Si el cliente lo requiere, ITM Platform permite configurar uno o varios servidores dedicados para la
ejecucioén de su entorno. Los criterios de dimensionamiento de estos servidores fisicos y su configuracién
son establecidos por el cliente, pero administrados por ITM Platform.

Este servicio estd basado en sistemas en la nube de alta disponibilidad y permite configurar un servidor
dedicado de forma flexible. A diferencia del servidor fisico, este servidor virtual puede ser ampliado y
configurado con gran facilidad y, por lo tanto, adaptarse a las necesidades del cliente en cada momento.

En todas las modalidades anteriores se incluyen (adaptados a cada entorno) los siguientes servicios:

e Administracion del sistema

e Copia de seguridad

e Control y actualizaciones de software

e Chequeo de seguridad y vulnerabilidades

e Control de rendimiento y optimizacion del sistema
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Los clientes pueden acceder al servidor donde esta su entorno desde cualquier lugar con conexion a
Internet a través del protocolos HTTPS (seguro). En caso de utilizar un dominio personalizado, el cliente
debera obtener un certificado de servidor para ese nombre de dominio si desea acceder con el protocolo
HTTPS (seguro).

Aquellos clientes que deseen el acceso a ITM Platform s6lo desde su red corporativa pueden solicitar la
conexion al servidor por medio de una conexion VPN.

El acceso predeterminado a ITM Platform se realiza mediante claves exclusivas de usuario, garantizando
asi el uso correcto y la seguridad de los datos.

Si el cliente lo solicita, se pueden conectar los sistemas de identificacion corporativos con los servidores
de ITM Plaftorm, de forma que el acceso se realice con las claves utilizadas habitualmente por los usuarios
de la organizacion.

Con el fin de garantizar la maxima seguridad, esta sincronizacion para la identificacién de usuarios requiere
que se efectle en cada nuevo caso la conexién a través de VPN entre la red corporativa y los servidores
de ITM Platform.
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ITM Platform permite el acceso al entorno a través de las claves de usuario.

ITM Platform

PROJECTS = PROGRAMS = PORTFOLIO

LOGIN AREA

Password:

El nombre de usuario es la direccion de correo electronico, donde ademas se enviaran todas las
notificaciones del sistema. Cada usuario puede modificar su contrasefia en cualquier momento.
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Cada organizacion puede configurar de forma genérica la longitud de la contrasefia con la que accede a
su entorno. Este cambio sélo pueden realizarlo los usuarios cuyo rol les permita acceder a la ventana
“Datos generales”.

General Company information

Street Address 1: Rue
City: Brussels
Country: Belgium v
Company Email Address: general@itmplatform.com

Phone: 8909998877
* Max File Size Upload: 1000 MB

* Min Password Length: 8

Si un usuario olvida o pierde su contrasefia puede solicitarla de nuevo a través de la opcioén “¢Olvidd su
contrasefia?”. Acto seguido, recibira un correo electrénico con las claves en la direccién de correo utilizada
como nombre de usuario.

Cuando un cliente adquiere una solucion de ITM Platform, éste obtiene el derecho de uso de unas licencias
que le permiten acceder a las diferentes funcionalidades de ITM Platform.

Las licencias configuran las funciones adquiridas por un cliente en un entorno personalizado. Un cliente
puede tener licencias para cada una de las funciones de ITM Platform, de manera que cada licencia
determinara el acceso a unas funcionalidades u otras.

Las licencias, cuyo coste y condiciones varian, definen a su vez dos aspectos relevantes para el acceso a
las funcionalidades:

Estas funciones permiten asignar al usuario como:
e Jefe de Proyecto
e Gestor del Servicio
e Gerente del Programa

Si la licencia no dispone de este tipo de funciones, no podra asignar ninguno de los roles anteriores.

Vea el capitulo Asignacién como jefe de proyecto, servicio o programa para mas informacion.
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Las licencias configuran el acceso de cada usuario a determinadas funcionalidades del entorno. En cada
licencia a su vez se puede configurar los roles de usuario que permiten una mayor o0 menor conjunto de
funciones a las que puede acceder. Vea el capitulo para mas informacion.

La actualizacion del sistema de licencias se realiza desde el departamento de desarrollo de producto.

Cada vez que se crea un nuevo usuario, éste debe tener asignado un rol. Por defecto, ITM Platform asigna
un rol a cada usuario creado.

User Role
Available Roles Assigned Roles To User
Corporate Portfolio Access 1 Full Access
Project Manager | € || Team Member

License Used: Full Access

Un usuario puede tener mas de un rol asignado, y en este caso, los permisos de ambos roles se suman.
Es decir, que dicho usuario tendra todas las funciones disponibles en cada rol.

La funcionalidad para crear usuarios y asignar roles solo esta disponible para usuarios cuyo rol permita
acceder a la opcién “Usuarios”.
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2.4.Configuracion de roles
ITM Platform ofrece varios roles preconfigurados, pero puede modificar, afiadir o eliminar cuantos roles

considere necesarios:

E |g ITM Platform Q 2 Daniel Piret &

¥ Manage Roles

ORGANIZATION

USER MANAGEMENT - O Role Description Default for New Users
1 Full Access X
Users
Role Definition 2 Corporate Portfolio Access Corporate Portfolio Access X
Working Hours 3 Team Member "
Calendars 4 Project Manager “
COSTING -

OBJECTIVES & PROCESS... ~

Un paso fundamental en la creacién de un nuevo rol es la asignacion de la licencia que va a utilizar ese
rol y, por lo tanto, la configuraciéon basica de Acceso a funciones y Acceso a funcionalidades:

Aunque algunas opciones del rol Team Member pueden ser configuradas, no esta permitido asignarlo
como jefe de proyecto, servicio o programa:

Daniel Piret £+

= [@]ITM Piatform Q= 0

B, 17 Manage Roles
S
N Project Manager:
ORGANIZATION Role Name: Team Member
USER MANAGEMENT - Role Description: Service Manager:
Users .
* License: TeamMen ¥ Program Manager:
Role Definition

Working Hours Default for New Users:

Calendars # Menu Name W Insert W Update W Delete | View
1 MY DESKTOP
Calendars
2 Home & o L M
COSTING !
3 My Projects ¥ L T CJ
OBJECTIVES & PROCESS... «
4 My Services s Ll s o
SHORTCUTS 5 My Tasks & Activities ¥ Zi & <
@ Create a new project 6 My Timesheet = L2 L <
(q&% Create a new user 7 My Authorizations

6 © 2017 ITM Platform
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El rol Full Access permite configurar todas las opciones de este rol y asignar al usuario como jefe de
proyecto, servicio o programa:

NN

F
£ 88 E R R R

B8 8 ¥ E B B & 8% 8B B8 S 5 E KRS &

La funcionalidad para crear usuarios y asignar roles solo esté disponible para usuarios cuyo rol permita
acceder a la opcién “Definicion de roles”.

Cuando se asigna un usuario de ITM Platform en el equipo de un proyecto, servicio o programa, es posible
configurarlo como usuario interesado (project guest), miembro del equipo (team member) o responsable
(manager).

7 © 2017 ITM Platform
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Al asignar un usuario como jefe de proyecto, servicio o programa, ITM Platform comprueba que el usuario
tiene un rol que permite esta asignacion.

= [@]IT™ Platform Q = @

¥¢ Project: Software application development / Team
=] o

MANAGEMENT General Team Budget Gantt Tasks Purchases Revenue Risks Progress Documents Dashboard
Main Dashboard team
3,
Q Portfolio -
b <
« » Julio Cline Full Access Team Member David Simon
@ Programs -
— e — 2 v 2 2 @
E; Projects tasks ,
o : Project Manager
Scope of application
% Services 2 Team Member
Determine the scope of the project o b 5 1
‘@' Clients
Define preliminary resources b 3 b 3

Eqﬁ,gh Resources

System requirements

= Budget Initial draft of specifications ‘ *
ﬁ% Organization Tree View The preliminary budget ;3 5 1
Reporting Obtain approvals to proceed (concept, s... b 3 2
g Corporate Portfolio Design

Functional specifications 1 b 3

Cuando un usuario es asignado como interesado (project guest), miembro de equipo (team member) o jefe
(manager) en un proyecto o servicio, puede acceder a las opciones “Mis proyectos” o0 “Mis servicios”. Esto
no ocurre asi con los Programas, que solo estan disponibles desde la pestafia GESTION.

Cuando se accede a un proyecto o servicio desde el menud “Mis proyectos” o “Mis servicios”
respectivamente, puede disponer de dos opciones, dependiendo si el usuario es jefe (manager) o miembro
de equipo (team member).

Si el usuario ha sido asignado como jefe, dispondra de permisos de lectura y escritura.

= |F ITM Platform oS

A ¥¥ Project: Software application development / General
e s

MANAGEMENT General Team Budget Gantt Tasks Purchases Revenue Risks Progress Documents Dashboard ‘
Main Dashboard General
3 portolia Project ID: PR-2200-13080005 Project code:
@ Programs
" Project Name: Software application development Performing Unit: Information System v
B Projects
* Approval Status: @ Approved v * Project Status: #  InProgress
% Services
i
& Clients * Priority: ¥ Norma .
f&% Resources
= * Project Type: @[5 Productorproc... ¥
288, Budget
£, Organization Tree View Description: 4! Description of the project
Reporting

b o € s, e el tmiged ik e o g ot b

E Corporate Portfolio

http://www.youtube.com/watch?v=bdpHRZHv4d8&dh=1

Si el usuario ha sido asignado como miembro de equipo, soélo tiene permiso de lectura.

8 © 2017 ITM Platform
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E ITM Platform

= [@]ITM Platform

g ¥r Project: Winter promotion / General X
About: -
MY DESKTOP General Team My Tasks Documents hare an update
Home
@ General Allpeer messages .
B Lylzas Project Na... ‘Winter promotion Organize by:

Comments Date v

ED My services
ProjectMo:  PR-2200-13080004

=, . . Julio Cline
My Tasks & Activities g 09 September 2013 15:40:48

. rtmen... i
@ My Timesheet Departmei Sales and Marketing
Task: Define preliminary resources

Projecl Stat... InProgress Project: Software application development
Who places the purchase orders for the
materials to perform this task?

Approval: Approved Wiy Show 1 more comment
Project Type: Pre-sales and commercial management Full Access
09 September 2013 15:46:35
Priority: Normal Accounts keeps track of all the purchases

made and has an access role allowing them to
dothis.

Description: L R

l‘ Description of the project Team Member
= 09 September 2013 15:46:36 -

2.6.Company Admin

ITM Platform ofrece, ademas de los usuarios mencionados anteriormente, el usuario “Company Admin”.
Este usuario es quien crea el entorno, contando con acceso completo a todas las funcionalidades, sin
ninguna restriccion por tipo de licencias o roles.

9 © 2017 ITM Platform
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ITM Platform realiza de forma automatica una copia de la base de datos cada dos horas. Una vez realizada
la copia, se comprime y se cifra, y a continuacién, la version abierta se elimina y la cifrada se envia al
servidor de backup. Posteriormente, se almacena en el servidor de produccion donde se ha realizado y
finalmente se envia un correo electrénico a los operadores para el control de copias.

Transcurridos siete dias del almacenamiento de la copia en el servidor de produccién, se elimina de éste,
pero se mantiene en el servidor de backup.

El mantenimiento de las copias de seguridad en el servidor de produccion tiene como Unico objetivo
garantizar la maxima rapidez de recuperacion de datos ante una incidencia de nivel medio.

Los ficheros de la web, incluidos los documentos que son subidos por los usuarios, son copiados una vez
al dia, comprimidos y cifrados, en el servidor de produccién y el servidor de backup.

Transcurridos treinta dias, son eliminados del servidor de produccion, aunque las copias de seguridad
semanal se mantienen en el servidor de backup durante un afio.

El servidor de backup esta ubicado en las instalaciones de un proveedor externo y por lo tanto no estan
sujetas a la disponibilidad y acceso a nuestros servidores de produccion.

Todas las copias de seguridad estan cifradas con algoritmos fuertes y claves de 64 bits para protegerlas
de operaciones indebidas.

Las copias de seguridad sélo residen en los servidores de produccion y el servidor de backup. Los
servidores de respaldo no disponen de datos hasta que no son convertidos en servidores de produccién
con el fin de evitar posibles descuidos en su seguridad.

Cualquier procedimiento con las copias de seguridad se anota en el libro de operaciones y sélo el equipo
de operaciones puede manipular las copias.
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En el caso de que un cliente solicite una copia de seguridad de sus datos, el equipo de atencién al cliente
comprobara primero si la persona que lo solicita estd autorizada a disponer de los datos para su
recuperacion.

El equipo de operaciones sélo atendera aquellas solicitudes de copia de seguridad autorizadas por el
departamento de atencion al cliente y no respondera a peticiones directas del departamento de soporte.

Si un cliente solicita el borrado completo de alguna o toda la informacion de la base de datos, ésta se
eliminara de la misma y se creara una copia de seguridad adicional con los datos eliminados.

Esta copia de seguridad adicional se marcard como snapshot especial, ya que no se podran realizar
restauraciones de datos con copias de seguridad anteriores a este snapshot. No existen mecanismos para
borrar datos de clientes de copias de seguridad ya realizadas.

Estos son algunos datos aproximados de ocupacion de las copias de seguridad:

Plan de copias de seguridad

Base de Datos
Debe realizarse copias de seguridad bastantes veces para asegurar que podemos recuperar los datos de los clientes con una minima
pérdida de datos.

Fechas Copia n2  Ubicacién

Entre ahoray 7 dias Copia de seguridad cada 2 horas 84 Servidor principal y servidor backup
Entre 7 diasy 1 mes Copia de seguridad primera de cada dia 25 Servidor principal y servidor backup
Entre 1mesy 12meses  Copia de seguridad primera de cada lunes 48 Servidor de backup

n?  espacio ocupado

Copias de 12 meses 241 24.100 MB
Servidor principal 84 8.400 MB
Servidor de backup 157 15.700 MB

Tamarfio medio comprimido 100 MB

Web

Se pueden hacer menos copias de seguridad. Es conveniente tener varias versiones para poder volver a una version anterior en caso de
detectar una actualizacién desastrosa, pero no es necesario gestionar muchas copias.

Fechas Copia n?  Ubicacion
Entre ahoray 1 mes Copia diaria a las 01:00 UTC 31 Servidor principal y servidor backup
Entre 1mesy 12meses  Copia de seguridad primera de cada lunes 48 Servidor de backup

n?  espacio ocupado

Copias de 12 meses 110 5.500 MB
Servidor principal 31 1.550 MB
Servidor de backup 79 3.950 MB

Tamafio medio comprimido 50 MB
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Existe un entorno de respaldo preparado para recuperar el sistema en caso de incidencia grave que impida
a los servidores de produccion dar servicio.

Este entorno de respaldo se encuentra en un proveedor de servicio externo y por lo tanto no esta sujeto a
la disponibilidad y acceso a nuestros servidores de produccion.

En caso de incidencia grave en los servidores de produccion, se ejecutara el plan de contingencia que en
lineas generales establece los siguientes protocolos:

e Bloqueo completo del acceso a los servidores de produccion dando un aviso de incidencia y, de
esta forma, evitar que algunos clientes continen accediendo a los servidores en una situacion de
caida

e Comprobacion del nivel de version del software en los servidores alternativos y actualizacion, si
fuera necesario, de la copia de seguridad desde del servidor de backup

e Obtencién de la copia de seguridad de la base de datos del servidor de backup y restauracion en
los servidores de respaldo

e Comprobacién general del sistema
e Redireccion del acceso de los clientes al servidor de respaldo

Una vez solventada la incidencia, se ejecuta el procedimiento de recuperacion del entorno de produccion
a partir de las copias de seguridad del entorno de respaldo. En todos y cada uno de los casos, la
recuperacion forma parte de una intervencién planificada con antelacién y comunicada a los usuarios.

Una vez al afio se realizara un simulacro de incidencia para comprobar que todos los procedimientos estan
actualizados y son correctos, y que sea posible activar los servidores de respaldo en menos de dos horas
desde la caida del sistema.
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ITM Platform dispone de dos entornos previos a la puesta en produccion de cualquier actualizacion:
- Test: primer nivel de confirmacion del software donde se comprueba que cada actualizacion es:
o Completa: revisién de que los ficheros, componentes y otros elementos estan presentes.

o Correcta: se comprueba que las modificaciones o nuevas funcionalidades son correctas
y ejecutan sus operaciones acorde a las especificaciones funcionales.

o Respetuosa: se realizan pruebas para comprobar que otras funcionalidades, en principio
no afectadas, mantienen sus especificaciones funcionales.

o Segura: se realiza una bateria de pruebas de seguridad que incluye inyeccién de codigo,
control de acceso y ataques de denegacién de servicio.

o Eficiente: se realiza una monitorizacién del sistema para comprobar que mantiene el
mismo rendimiento y no hay bloqueos u otras incidencias de ejecucion que puedan afectar
a la plataforma.

- Demo: en este entorno se repiten las pruebas del entorno Test y se realiza una segunda fase de
pruebas, especialmente aquellas que tienen que ver con datos, ya que este entorno incluye datos
de organizaciones que son actualizados regularmente. Ademas, se verifica que cada actualizacién
es:

o Integra: se revisan los datos existentes antes de la actualizacién y se comprueba que los
valores siguen siendo los mismos o equivalentes si se han producido modificaciones que
afectan a los datos.

o Consistente: se revisa que los datos existentes y los nuevos se comportan de la forma
esperada y no se producen inconsistencias entre las distintas entidades.

- App: entorno de produccion donde, una vez superadas todas las pruebas, se actualiza ITM Platform.

Es necesaria la aprobacién del equipo funcional, el de sistemas y el de seguridad para proceder a la
actualizacion del entorno de produccion. Si alguno de estos equipos no estuviera de acuerdo, volveria al
equipo de desarrollo. Una vez aprobada la actualizacion, se comunica la fecha de puesta en produccion
al equipo de operaciones y de soporte.

El software de los servidores se actualiza exclusivamente por el equipo de operaciones. El mantenimiento
durante el fin de semana incluye revision de actualizaciones, parches y soluciones de los fabricantes de
los sistemas operativos y software base de todos los servidores de ITM Platform.

En el caso de que algun fabricante comunique un aviso de actualizacién urgente, el equipo de sistemas
de ITM Platform evaluard las ventajas o riesgos de realizar esta actualizacion fuera de los mantenimientos
programados.
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ITM Platform dispone de un primer nivel de acceso por medio de un firewall externo que filtra todos los
intentos de acceso a puertos y direcciones de los servidores.

Dicho firewall tiene una sonda que advierte de ataques de denegacién de servicio y accesos sospechosos
que puedan poner en riesgo la seguridad.

Todos los servidores disponen de filtros adicionales de seguridad donde se bloquean todos los puertos y
direcciones que no son estrictamente necesarios. Si se intenta realizar un acceso a un puerto o direccién
bloqueados, se emite un aviso de seguridad.

Todos los servidores disponen de dos tarjetas de red, una conectada a la red de administracion y otra
conectada a la red de acceso general.

El acceso a la red de administracién soélo esta disponible para el personal de operaciones que accede a
las consolas de administracion de los distintos servidores. Esta red tiene un trafico muy restringido y
permite el acceso a los servidores en caso de ataques de denegacion de servicio por llamadas masivas a
los servidores.

La red de acceso general se utiliza para acceder por medio de protocolo HTTPS a los servidores web
publicos. Esta red s6lo permite accesos a los puertos y dominios adecuados, pero también se controla
especialmente cualquier vulnerabilidad que pueda existir.

Si durante los procedimientos de revision hay intentos de acceso desde redes sospechosas, se establece
un protocolo de seguridad adicional que bloquea estas redes con el fin de evitar ataques de servidores
zombie u otro tipo de ataque masivo desde ubicaciones no controladas.
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En los procedimientos de operacion estandar semanales se realiza:
- Comprobacion de las actualizaciones de los sistemas operativos y software base
- Ejecucion completa de los antivirus de los servidores

- Escaneo general de los servidores con el fin de detectar cualquier cambio en la configuracién del
firewall, acceso de puertos o direcciones no autorizados, o bien cualquier otra brecha en la
seguridad de la red

- Lectura de los log de acceso denegado para identificar intentos de accesos no autorizados

En los procedimientos estandar, el primer fin de semana de cada mes, se realiza:

- Una revisiéon general del software de los servidores, comprobando la configuracion del sistema y
la versién de todos los ficheros clave

- Ejecucion de una bateria extendida de controles de seguridad

Cada trimestre, una empresa externa realiza una evaluacién de seguridad y simula diferentes ataques
contra la instalaciones para comprobar que no existe ninguna vulnerabilidad en la seguridad.
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El servicio dispone de servicios de alerta que avisan de cualquier problema en el sistema.

Adicionalmente, un servicio externo monitoriza los servidores y comprueba que la plataforma ofrece un
servicio correcto, no solo desde el punto de vista de infraestructura sino también a nivel funcional de la
aplicacion.

Estos servicios, tanto internos como externos, controlan la disponibilidad y el rendimiento del sistema de
forma continua, avisando de cualquier problema que pueda surgir.

99,95%

Nuestro compromiso es no bajar del 99,95% de disponibilidad en paradas programadas y no programadas

99,99%

La disponibilidad real del servicio mensual ha sido del 99,99%.
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ITM Platform ofrece un servicio de soporte a través de diferentes canales, el principal de los cuales es el
correo electronico en la direccion soporte@itmplatform.com. Estos los canales estan monitorizados por

agentes de soporte 12hx5d.

Todas las incidencias se atienden en primera instancia con la misma prioridad, dando posteriormente
preferencia aquellas que tengan un mayor impacto en la operativa del cliente.

INBD

Nuestro compromiso es responder siempre y como maximo el dia siguiente laborable (INBD).

5h

El estandar de tiempo de respuesta medio ha sido de 5 horas.
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