Documentacao de Seguranca
ITM Platform

m ITM Platform

PROJECTS = PROGRAMS = PORTFOLIO

@ www.itmplatform.com S @itmplatform



1. ENtorn0S SAaAS € ONDEMANG .. ....ciuuiiiieii e e e e e e e e e e et e e et e e et e st e e st e saa e et easaass 1

1.1 Modos de configurago do ITM Platform ... 1
1.2. Y= YT Lo TR 1
1.3,  Aplicativo € base de dados .........cooeiiiiiiiiii 2
LA DOMINIO. it 3
1.5 F o ST o PP SPPPT 4
1.6. Tol=T gl uiTor=Tor= To o (SR U K TU -V To R 4
2. ACESSO0 A0 ITM PIALfOMM ..o 5
2.1, CRAVES A BCESSO . .oiiiiiieieeee e 5
2.2. oY o o> T PR 6
2.3. L o 1R 7
2.4, CoNfIQUrACA0 A FUNGOES ...ttt e e e ettt e e e e e e e e ettt e e e e e e e eeatban e e aeeas 8
2.5.  Designacdo como chefe de projeto, Servigo OU Programal .........ccevvviiiiiiiiiiiiiiiiiiiiiiiieeeeee e 10
2.6 ComPANY AMIN ..oooiii 12
T O o] o] = Wo [T =To [0 = o [o- B TP UT TP 13
3.1. (2o Y=o L= 0 =T [0 1TSS 13
T Y o [ U110 T3V = o PP 13
3.3.  Localizag@o do servidor de BaCKUP..........ccoviiiiiiiiiiii 13
3.4, ENCrptagao € CUSIOTIA. .....ccoeiiiiiieieee e 13
3.5.  Copia de seguranca ao cliente e eliminacao de dados..............ccccevvviiiiiiiiii 14
3.6. ESPaco das COPIAS 08 SEQUIBNGA. ......uuuerireeeeeaaiitiieeeeeeaaeaaaaetteeeeeaeeaaaanteseeeaaeeaaasanrrnneeeaaesaaanns 14
O o1 (o o o [ = oL T L PP 15
5. Controle e atualizagdes de SOfWAre...........cooiiiiiiiiii i 16
B.L. APHCALIVO ... 16
5.2. S 153 =T 0 - RPN 16
6.  SEQUIANGA AE FEUE ... iii i 17
6.1. Firewall € DIOQUEIO 0E POITOS ....vvviii e e e e e e e e e e e e e et s e e e eeeaene 17
6.2. Rede de acesso e rede de admMiNIStTACAD .......vveeeiiieieiiiie e ee e e e e e e e e e e e e e e e e eeeenn 17
6.3. BIOQUEIO 0€ rEUES SUSPEITAS ....eeettiieeeeeeeeiei ettt e e e e e e ettt e e e e e e ee bbb e e e e e e aeesbba e e aeaaeeenes 17
7. Controle de segurancga e vulnerabilidades ... 18
7.1 CONIOIE SEMANA ...ttt b e e e e e 18
7.2. CONTIOIE MENSAI ...ttt e b nen e 18
7.3. CONIOIE THMESIIAL ...ttt eeeen e 18

8.  Disponibilidade @ reNIMENTO ..........uiiiiiiiii ittt eb bbb bbberneee 19



m ITM Platform

PROJECTS = PROGRAMS = PORTFOLIO

ITM Platform oferece diferentes configuracdes, adaptando-se as necessidades de cada organizagdo em
segurancga, politicas e preferéncias de cada cliente. Pode configurar desde entornos compartilhados
(SaaS) que nédo requerem nenhuma adaptacdo, a entornos personalizados (OnDemand) para cada

organizagéo.

Recomenda-se geralmente o0 modelo de implantacdo de um entorno SaaS por ser mais econdmico do
gue os entornos OnDemand, onde todos 0s custos da infraestrutura sdo repercutidos ao cliente.

ITM Platform oferece de forma predeterminada o sistema SaaS (Software como Servigco) numa
infraestrutura compartilhada, com todas as garantias de seguranca necessarias para assegurar a
privacidade da informacéo de cada cliente.

Como ampliacdo do sistema SaaS, ITM Platform proporciona outros modos personalizados, desde o
SaaS dedicado até diferentes configuracdes OnDemand, para cobrir as necessidades de cada cliente.
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Nesta configuracdo predeterminada do ITM Platform, compartilha-se o entorno de execugéo entre os
distintos clientes, garantindo em todo momento a seguranca de acesso a informagédo através da
identificacdo de usuério. Apenas os usuarios de uma organizagdo tém acesso aos dados da mesma e,
por sua vez, cada usuario acessa determinados contetidos conforme as autorizacdes configuradas no

seu perfil (funcéo).
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No modo Servidor compartilhado, os recursos de maquina sédo compartilhados por todos os clientes e,
portanto, o rendimento dos recursos € 0 mesmo para todos os clientes. ITM Platform garante o correto
dimensionamento dos servidores e o rendimento do aplicativo.

z

O servidor compartilhado € utilizado tanto na modalidade SaaS como em SaaS dedicado, onde se
estabelece uma instancia da aplicagédo e da base de dados dentro do servidor compartilhado.

Se o cliente assim solicitar, ITM Platform permite configurar um ou varios servidores dedicados para a
execucdo de seu entorno. Os critérios de dimensionamento destes servidores fisicos e sua configuracédo
sédo estabelecidos pelo cliente, mas administrados por ITM Platform como parte integrante de seus
servidores.

A ampliagdo ou modificacdo da configuracdo destes servidores dedicados requer intervencoes
programadas mais ou menos complexas, que podem demandar a suspensdo temporaria do servico e,
portanto, ndo sao recomendaveis no caso de se precisar da méaxima flexibilidade para sua ampliacao ou
modificacao.

Este servico estd baseado em sistemas Cloud de alta disponibilidade, e permite configurar um servidor
dedicado de forma flexivel. Diferentemente do servidor fisico, este servidor virtual pode ser ampliado e
configurado com grande facilidade e, portanto, adaptar-se as necessidades do cliente em cada
momento.

Adicionalmente, o servidor Cloud dedicado pode ser complementado com servicos de VPN e/ou
integracdo do servidor no sistema de identificagdo do cliente por meio de relagBes de confianca
realizadas através da VPN.

Em todas as modalidades anteriores estdo incluidos (adaptados a cada entorno) os seguintes servigos:

e Administracdo do sistema

e CoOpia de seguranga

e Controle e atualizacdes de software

e Checagem de seguranca e vulnerabilidades

e Controle de rendimento e otimizacéo do sistema

No entorno SaaS, todos os clientes compartiiham o aplicativo e a base dados do ITM Platform,
otimizando-se assim a utilizacdo dos recursos. ITM Platform garante em todo momento a seguranca de
acesso a informagéo através da identificacdo de usuario. Somente os usuarios de uma organizacdo tém
acesso aos dados da mesma e, por sua vez, cada usuario acessa determinados contetdos segundo as
autorizagdes configuradas em seu perfil.
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Tanto no entorno compartilhado (SaaS dedicado) como nos entornos OnDemand, pode-se configurar
uma instancia do ITM Platform completamente dedicada para um cliente, permitindo assim administrar
de forma independente seus dados e seus usuarios.

No entorno SaaS dedicado, compartilha-se a maquina com outros clientes, porém dispde-se de uma
copia personalizada do aplicativo, e utiliza-se uma instancia de base de dados completamente
independente. Neste caso, os recursos de hardware e o sistema operativo sdo compartilhados, enquanto
os dados e 0 aplicativo estéo isolados dos outros clientes.

Nos entornos OnDemand, tanto a maquina e o sistema como o aplicativo e a base de dados sédo
completamente independentes e utilizados por um Unico cliente, obtendo assim total independéncia.

E o dominio predeterminado do ITM Platform, e genérico para todos os clientes. Cada entorno e seus
dados se diferenciam através das chaves de acesso. Este dominio é valido unicamente para o servigco
SaaS.

No caso de utilizar uma configuracdo personalizada, seja ela do servico SaaS dedicado ou do
OnDemand, pode registrar um subdominio de itmplatform.com da seguinte maneira:

<nome_empresa>.itmplatform.com

Este subdominio ndo tem custo adicional para o cliente, e € administrado diretamente pelos servidores
DNS do ITM Platform.

ITM Platform oferece aos clientes a possibilidade de registrar um dominio ou subdominio de seu dominio
corporativo no caso de utilizar uma configuracdo personalizada, seja do servico SaaS dedicado ou do
OnDemand.

Estes dominios ou subdominios personalizados podem ser registrados da maneira que desejem, como,
por exemplo, itmplatform.<nome_empresa>.com.

Os dominios préprios sdo administrados pelo cliente, e seus servidores DNS devem indicar os
enderecos IP do servidor do ITM Plaftorm.
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Os clientes podem acessar o servidor onde esta seu entorno a partir de qualquer lugar com conexao a
Internet, através dos protocolos HTTP e HTTPS (seguro). No caso de utilizar um dominio personalizado,
o cliente devera obter um certificado de servidor para esse nome de dominio se deseja acessar com 0
protocolo HTTPS (seguro).

Os clientes que desejem o0 acesso ao ITM Platform somente de sua rede corporativa podem solicitar a
conexao ao servidor por meio de uma conexao VPN.

Este servico de conexdo por VPN so é prestado atualmente com os servidores Cloud, apesar de ser
possivel estudar esta solu¢éo para os servidores fisicos.

O acesso predeterminado ao ITM Platform se realiza mediante as chaves de usuario, garantindo assim o
uso correto e a seguranca dos dados.

Se o cliente solicitar, podem ser conectados os sistemas de identificacdo corporativos com os servidores
do ITM Plaftorm, de forma que o acesso se realize com as chaves utilizadas habitualmente pelos
usuérios da organizacao.

Esta sincronizacéo para a identificacdo de usuarios deve ser estudada em cada caso, requerendo para
isso a conexdo através de VPN entre a rede corporativa e os servidores do ITM Platform, com a
finalidade de garantir a maxima seguranca.
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2. Acesso ao ITM Platform

2.1.Chaves de acesso

ITM Platform permite o acesso ao entorno através das chaves de usuario.

Bem vindo &

AV ITM Platform | Global Teamwork Solutions

. Area de login

bg_pror@bango.com

+ Login

O nome de usuario é o endereco de e-mail onde recebera as notificacées do sistema. Cada usuario pode
modificar sua senha em qualgquer momento:

ITM Platform compartihar uma atualizacAo | & Simon David - .
Projects & Teamwork e Busca... P
o |
BN oC | W | &
“ Mudar senha
# Resumo

* Senha atual:
BB Meus Projetos * Nova senha:
[ Minhas Tarefas * Nova senha fredigitar):
O Meu quadro de herérios

22 Criarum novo projeta

& Registrar um novo usuria

© 2017 ITM Platform
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Cada organizagdo pode configurar de forma genérica o comprimento da senha com a qual acessa seu
entorno. Esta mudanca s6 pode ser realizada pelos usuarios cuja funcao lhes permita acessar a janela
“General Company Settings”.

! ITM Platform .1 & Glen smytn ()

Programs & Portfolio

ES0

CONFIGURAGAD

Busca o

Nome e Idioma
ORGANIZACAO

* Home da empresa: | Bango * Meu Idioma: Fortuguese v

|

Gerenciar Conta * Por faver digite a URL para a empresa: hitpi/demo3.itmplatform.com/ banqo

Unidades Organizacionais

Informagédes gerais da empresa
Grupos de Trabalho

Encerego va Fua 1 Enserepo 43 Fua 2
Pais: | Por faver sekoions & cen
Endereso de e-mail ta empresa: _ info@itmplatiorm.com Viebsite: | www.bano.com

Telefone: Organizagde: Bango Corp.
ATALHOS

* Tamanhe maximo de arquive para upload: 2 MB Linkedin: hitp:/fwww.linkedin.com/company/gr.
8B criar um novo projeto

T * Comprimento minimo de senha. 1 Facebook: _hip:/fwww.facebook. comipages/SIt
Registrar um novs usurio

Carregamente do loge  Visualizagio de Logo Apagar logetipo

Unidades financeiras

* Periodo padrio de pagamento: 60 dias *Taxafis) 18,00
Mosda base: Euro (€)

Data inicial do ano fiscal:  Julho v Data final do ano fiscal:  Junho v

Ano fiscal atual 2013 v

+ Salvar X Ccancelar

BANQO

Se um usuério esquecer ou perder sua senha, podera solicita-la novamente através da opcao “Forgot
Password?”, e recebera um e-mail com as chaves no endereco de e-mail utilizado como nome de
usuario.

Quando um cliente adquire uma solugdo de ITM Platform, obtém o direito de uso de licengas que lhe
permitem acessar as diferentes funcionalidades do ITM Platform.

As licencas configuram as func¢Bes adquiridas por um cliente num entorno personalizado. Um cliente
pode ter licencas de cada uma das solugdes do ITM Platform, de maneira que cada licenca determinara
0 acesso a umas funcionalidades ou outras.

As licencgas, cujo custo e condicdes variam, definem por sua vez dois aspectos relevantes para o acesso
as funcionalidades:

Estas funcGes permitem designar o usuario como:
e Chefe de Projeto
e Gestor do Servico
e Gerente do Programa

Se alicenca néo dispde deste tipo de funcgdes, ndo podera designar nenhuma das funcdes anteriores.

Para mais informagéo, consulte o capitulo Designagcdo como chefe de projeto, servi¢co ou programa.
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As licencas configuram o acesso de cada usudrio a determinadas funcionalidades do entorno. Em cada
licenca, por sua vez, pode-se configurar as funcdes de usuario que permitem um maior ou menor
conjunto de funcdes que ele pode acessar. Para mais informacéo, consulte o capitulo 2.3 Funcdes.

A atualizacdo do sistema de licencas € realizada pelo departamento de desenvolvimento de produto.

Quando se cria um usuario, este deve ter atribuida uma funcdo. De forma predeterminada, o
ITM Platform atribui uma funcéo a cada usuario criado.

; si David ?
LV ITM Platform 51 =] T ?
Projects & Teamwork e Busca el
] - i i
m 73 Nome: Daniel Piret
oReANzAGi0 pesson
Gerenciamento de Usuarios
Informagée do Usuario
Definicio papéis
* Home de login (enderego de e-maill: daniel piret@itmplatform.com * senna: e
Horas de trabalho
Enderego de e-mail alternat com * Mostrar nome:  Daniel Piret
Alinhamento NEGOCIO
* Hora de trabaiho padrio:  Estandar v * Meu lgioma:  Engish v
Atividade recente
Vasta E em gestdo Especialidades | gerenciamento de
T & equipe de editores de projetos
«coordenacdo do projeto
BR Criarum novo projeto P P
o Caracteres restantes:2000 Caracteres restantes:2000
& Registrar um novo usuério
outros
Facebook : www.faceboak com/prayectasenequi Linkedin: www.linkedin.com/prayectasenequip
Website: Www.proyectosenequipo.sz Continuar: Seleccionar archivo | No se ha seleccionado ningtin archive
Fote:  Visualizagio de Foto Apagar foto Grupo de trabaiho
Sobre mi Improvement Program
obre mim:
proativa ‘Operation Technicians
dindmico

Caracteres restantes: 4000

Um usuario pode ter mais de uma funcéo atribuida, e neste caso, as autorizacdes de ambas as funcdes
se somam, ou seja, tera todas as atribuicdes disponiveis em cada funcéo.

Fungéo do usuario

Papéis disponiveis Papéis designados para usudrio

Administracién auxiliar PMO
Gestor de recursos Tl | || Jefe de Proyecto
Jefe de Servicio cio
Profesional
pm-fulluser

Corporate portiolio

pm-projectmanager

Licenga usada

A funcionalidade para criar usuarios e atribuir funcdes esta disponivel apenas para usuarios cuja funcao
permita acessar a op¢ao “Users”.
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ITM Platform oferece varias func¢des pré-configuradas, mas pode modificar, acrescentar ou eliminar
todas as funcdes que considere necessarias:

g ITM Platform a ] Simon David ?

Projects & Teamwork

G

ORGANIZAGAD Gerencias Papéis

Gerenciamento de Usuarios

Usudrios

Busca pel

Adicionar novo Papel

[ [ ——
1 Administrador x
Horas de rabalho 2 Team member v ®
3 Department Manager ®
cosTe 4 Controller Centroller x
Alinhamento NEGOCIO 5 Director ®
6 Manager x

Atividade recente

ATALHOS
BR criarum novo projeto

& Registrar um novo usudrio

Um passo fundamental na criagdo de uma nova funcao € a atribuicdo da licenca que esta funcéo vai
utilizar e, portanto, a configuracéo basica de Acesso a fun¢des e Acesso a funcionalidades:

@ ITM Platform i = smeneis- @

Projects & Teamwork

Serenciemento de Usuérios / Definigio pepé

E3 B2

ORGANIZAGAO Gerencias Papéis

Gerenciamento de Usuarios

Usutios *Nome de Papel: Manager Gerente do Projeto: |/

Busca P

Descrigo do Papel

Horas de trabalho * Licenga | Por favor seleccione v

Por favor seleccione
Padrio para novos usuirios:
COSTING Full User
Team Wember
Alinhamento NEGOCIO
_ * [rp— W insert W Updat= W Deiete W view

Atividade recente

Pode configurar algumas opcées da funcao Team Member, porém ndo permite designa-lo como chefe
de projeto, servigo ou programa:

g ITM Platform Q ] Simon David ?

Projects & Teamwork

Gerencismento de Ususrios / Definicso papéis Busca pel
o N
m L
ORGANIZAGAD Gerencias Papéis
Gerenciamento de Usuarios
Usudrios * Home do Papel:  Manager Gerente do Projeto; [/
Descrigo do Papel
Horas de rabalho “Licenga  Team Member ~
Alinhamento NEGOCIO
) e = o e =
Atividade recente 1 MINHA AREA DE TRABALHO
2 Resumo
ATALHOS 3 Meus Projetos
BB Criar um nova projeto 4 Aminha tarsfa e Afividades
&  Registrar um novo usudrio s leu quadro de horarios
v Salvar X Cancelar

8 © 2017 ITM Platform
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A funcgéo Full Access permite configurar todas as op¢Bes desta funcéo e designar o usuario como chefe
de projeto, servico ou programa:

L ITM Platform

Projects & Teamwiork

EE B3

ORGANIZAGAO

Gerenciamento de Usuanos

Usudrios

Horas de frabalho

COSTING
Alinhamento NEGOCIO

Atividade recente

ATALHOS
BR criarum novo projeto

&  Registrar um novo usudrio

3

= Simon David ?

Busca. P

Gerencias Papéis

w N

o

* Home do Papel: llanager Gerents do Projets: [¥/|

Descrigio do Papsl

“Licenga | Full User v

Padrio para novos usuarios: | |
W insert W Update W Delete

Nome do meni W View

MINHA AREA DE TRABALHO
Resume
Weus Projetos
Aminhatarefa e Atividades
Weu quadro de horarios
GERENCIAMENTO
Carteira de Projetos
Porifdlio geral
Analise financeira de porifélio

Hordrio Portfolio

Dar seguimento Partfolio

Neste exemplo se configura uma func@o com acesso a todas as opc¢des da funcdo MANAGEMENT:

Ef3 £

ORGANIZAGAO

‘Gerenciamento de Usuarios

Usuarios.

Horas de trabalho
Alinhamento NEGOCIO

Atividade recente

ATALHOS
B2 criar um nove projete

3 Registrar um novo usuario

Gerencias Papéis

oW

@ @ - @ o

* Nome do Papel: lManager Gerente do Projeto:
Descrigio do Papel
* Licengs  Full User v

Padrio pars novos usurios: [

Nome do meni W Insert W Update W Delete W View
MINHA AREA DE TRABALHO
Resumo
Weus Projstos o o o =}
A minha tarefa & Atividades o o (=} o
Meu quadro de horaries
‘GERENCIAMENTO
Carteira de Projetos = ] ] @
Portftlic geral L4 24
Analise financeira de portfolio | vl
Hordrio Portfolio | 7
Dar seguimento Portfolio @ ¥ i ¥
Projetos [l [l il ¥l
Project Home = = L) ]
Detalhes do prejeto ] ] ] E]
Equipe do Projeto = = 5 4
Orgamento do projeto = - L L)
Cronagrama do Projeta £ £ 2 £
Tarefa do Projeto =) =) L Il
Geral da tarefa = = L 2l
Equipa de Trabalho @ 5] il ¥l
Esforgo tarefa - - L] L
Dar seguimento tarefa ] ] ] E]
Tarefa Docs = = L 2l
Riscos do projeto - - L2 L)
Dar seguimento Projeto - - L] L
Compras de projete ] ] ] E]
Projete Docs =] =] ] ]
Projeto Painel - - L2 L)
Recursos - - L] L
Organizagio de Recursos ] ] ] E]
Recursos Categoria = = L 2l
Organizacio Tree View = - L L)
Reportagem - - L L

9 © 2017 ITM Platform
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Como resultado, o usuério vera esta configuracao de menu:

LV ITM Platform

Projects & Teamwork

GERENCIAMENTO

Carteira de Projetos

=

@ Projetos
& Recursos

=] S )
= Organizacao Tree View

Reportagem

ATALHOS
oy Criarum novo projeto

.l. Registrar um novo usuario

A funcionalidade para criar usuarios e atribuir funcdes sO esta disponivel para usuarios cuja funcéo
permita acessar a opc¢ao “Roles Definition”.

Quando se designa um usuario de ITM Platform na equipe de um projeto, servico ou programa, pode-se

configura-lo como usuario interessado (project guest), membro da equipe (team member) ou chefe
(manager).

@ ITM Platform i B et 2

Projects & Teamwork

m ‘ ﬂn Projeto: Integrated Control System

Busca Fel

PR Carteira de Projetos

Usuarie atribuido
& Recursos
2, organizagio Tres View Selecionar por: - ® Usuario () Departamento O Trabalho em Grupo
* Usuario:  Por favor selecione v
Reportagem

Designar como Gerente de Projeto | Designar como Equipe  Designar como Parte interessada
ATALHOS -

BR Criarum novo projeto )
Gerente (s) do Projeto
& Registrar um novo usudrio

Filtrado por:  AtVO v
#  Nome [— Posigio
1 Simen David Production Project Manager x
Equipe
Filtrado por:  AtivO v
* Home Departamento Posigio
Sem registros para mostrar.
Parte (s) interessadas
Filtrado por: AV v
# _Home Departamento Posigio

Sem registros para mostrar,
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Ao designar um usuario como chefe de projeto, servico ou programa, o ITM Platform comprova se o
usuario tem uma fungdo que permite esta designacao.

@ ITM Platform L smantwit- (@
Busca. Fel

Projects & Teamwork

Froje

m ‘ ﬂﬂ Projeto: Integrated Control System
CERENCIANENTO [ HomedoProjeto T Gerat TS

B® Carteira de Projetos

(8]

Usuario atribuido

& Recursos
£, organizagio Tree View Selecionar por: @) Usuzrio () Departamento ) Trabalho em Grupo
*Usuario:  Por favor selecione v
Repartagem
I DemgnarcomoeerentedeprmemI Designar como Equipe | Designar como Parte interessada
ATALHOS

BB Criarum novo projeto .
Gerente (s) do Projeto

& Registrar um nove usuério

Filtrado por:  AtivD v
#  MNome Departamento Posigio
1 Simon David Production Project Manager ®
Equipe
Filtrado por:  Ativo v
# Nome Departamento Posigio
Sem registros para mastrar.
Parte (s) interessadas
Filtrado por:  Ativo v
#  Home Departamento Posiclo

Sem registros para mastrar.

Quando um usuario é designado como interessado (project guest), membro de equipe (team member) ou
chefe (manager) num projeto ou servico, ele pode acessar as opcdes “Meus projetos” ou “Meus
servigos”. Isto ndo ocorre da mesma forma com os Programas, que sé estdo disponiveis na pestana
GESTAO.

L ITM Platform ‘m L] clensmytn -~ (9

Programs & Portfolio

Busca pel
i) ot w P
(| ©
MINHA AREA DE TRABALHO £ Buscar filtro aplicade
# Resumo Neme: Unidsde: | Tudo = Gerente: |Tudo =
g8 Pricridade: | Tudo 2 Data inicial Deta final. + Aplicar X Resetar

B8 Meus Senigos
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Quando se acessa um projeto ou servico, a partir do menu “Meus projetos” ou “Meus servi¢os”

respectivamente, pode-se dispor de duas opg¢des, dependendo se o usuario € chefe (manager) ou
membro de equipe (team member).

Se o usuario foi designado como chefe, dispora de autorizacdes de leitura e escritura.
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ITM Platform oferece, além dos usuarios mencionados anteriormente, o usuario “Company Admin”. Este

usuario é quem cria 0 entorno e tem acesso completo a todas as funcionalidades, sem nenhuma
restricao por tipo de licencas ou funcdes.
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ITM Platform realiza de forma automéatica uma cépia da base de dados a cada duas horas. Uma vez
realizada a copia, esta é comprimida e cifrada e, a seguir, a versdo aberta é eliminada, e a cifrada é

enviada ao servidor de backup. Posteriormente, € armazenada no servidor de producdo onde foi
realizada, e finalmente é enviado um e-mail aos operadores para o controle de copias.

Transcorridos sete dias desde o armazenamento da cépia no servidor de producdo, é eliminada, porém
se conserva no servidor de backup.

A manutencdo das cOpias de seguranca no servidor de producdo tem como Unico objetivo garantir a
maxima rapidez de recuperacao de dados diante de uma incidéncia de nivel médio.

Os arquivos da web, incluidos os documentos que sao transferidos pelos usuarios, sédo copiados uma
vez por dia, comprimidos e cifrados, no servidor de producéo e no servidor de backup.

Apls um més, séo eliminados do servidor de producdo, porém se mantém uma cOpia de seguranca
semanal no servidor de backup durante um ano.

O servidor de backup estd situado nas instalagbes de um provedor externo e, portanto, ndo estdo
sujeitas a disponibilidade e ao acesso a nossos servidores de produgéo.

Todas as copias de seguranca estao cifradas com algoritmos fortes e chaves de 64 bits, para protegé-las
de operag@es indevidas.

As cOpias de seguranca residem somente nos servidores de producdo e no servidor de backup. Os
servidores de apoio ndo dispdem de dados enquanto ndo forem convertidos em servidores de producao,
com o fim de evitar possiveis descuidos em sua seguranca.

Qualquer procedimento com as copias de seguranca é anotado no livro de operagfes, e somente a
equipe de operacdes pode manipular as cépias.
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Caso um cliente solicite uma cépia de seguranca de seus dados, a equipe de atendimento ao cliente
comprovara primeiro se a pessoa que o solicita esta autorizada a dispor dos dados para sua
recuperacao.

A equipe de operacbes somente atenderd os pedidos de cOpia de seguranca autorizados pelo
departamento de atendimento ao cliente, e ndo respondera petices diretas do departamento de suporte.

Se um cliente solicitar a eliminagdo completa de alguma ou de toda a informacao da base de dados, esta
informacéo sera eliminada da mesma, e sera criada uma cépia de seguranca adicional com os dados
eliminados.

Esta copia de seguranca adicional serd marcada como Snapshot especial, jA que ndo se poderdo
realizar restaurac6es de dados com coépias de seguranca anteriores a este snapshot. Ndo existem
mecanismos para apagar dados de clientes das cOpias de segurancga ja realizadas.

Estes sdo alguns dados aproximados de ocupacao das copias de seguranca:

Plano de coOpias de seguranca

Base de dados

Deve-se realizar c°6pias de seguranca bastantes vezes para garantir que podemos recuperar os dados dos clientes com uma
perda minima de dados.

Datas Cépia N° Localizagao

Entre agora e 7 dias Codpia de seguranca a cada 2 horas 84 Servidor principal e servidor de backup
Entre 7 dias e 1 més Copia de seguranga primeira de cada dia 25 Servidor principal e servidor de backup
Entre 1 més e 12 meses  Copia de seguranca primeira de cada segunda-feira 48 Servidor de backup

N° Espago ocupado

Copias de 12 meses 241 24.100 MB
Servidor Principal 84 8.400 MB
Servidor de backup 157 15.700 MB
Tamanho médio comprimido 100 MB

Web

Podem ser feitas menos copias de seguranca. E conveniente ter varias versdes, para poder voltar a uma vers&o anterior no caso

de detectar uma atualizagcdo desastrosa, mas ndo é necessario administrar muitas cépias.

Datas Cépia N° Localizagao
Entre agora e 1 més Cépia diariaa 1:00 UTC 31 Servidor principal e servidor de backup
Entre 1 més e 12 meses Copia de seguranca primeira de cada segunda-feira 48 Servidor de backup

N° Espago ocupado

Copias de 12 meses 110 5.500 MB
Servidor Principal 31 1.550 MB
Servidor de backup 79 3.950 MB

Tamanho médio comprimido 50 MB
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Existe um entorno de apoio preparado para recuperar o sistema no caso de incidéncia grave que impeca
os servidores de producéo de prestar servico.

Este entorno de apoio localiza-se num provedor de servico externo e, portanto, ndo esta sujeito a
disponibilidade e ao acesso a nossos servidores de producéo.

No caso de incidéncia grave nos servidores de producao, sera executado o plano de contingéncia que,
em linhas gerais, estabelece os seguintes protocolos:

e Bloqueio completo do acesso aos servidores de produgédo, dando um aviso de incidéncia e,
desta forma, evitando que alguns clientes continuem acessando os servidores numa situacao de
queda

e Comprovacdo do nivel de versdo do software nos servidores alternativos e atualizagéo, se
necessario, da copia de seguranca a partir do servidor de backup

e Obtencdo da copia de seguranca da base de dados do servidor de backup e restauracdo nos
servidores de apoio

e Comprovacéo geral do sistema
e Redirecionamento do acesso dos clientes ao servidor de apoio

Uma vez resolvida a incidéncia, executa-se o procedimento de recuperacdao do entorno de producéo a
partir das copias de seguranca do entorno de apoio e, sempre, dentro de uma intervencao planejada
com antecipacédo e comunicada aos usuarios.

Uma vez por ano sera realizado um simulacro de incidéncia para comprovar se todos os procedimentos
estao atualizados e séo corretos, e se € possivel ativar os servidores de apoio em menos de duas horas
desde a queda do sistema.
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ITM Platform disp6e de dois entornos prévios a entrada em produc¢édo de qualquer atualizacao:
- Test: primeiro nivel de confirmacao do software, onde se comprova que cada atualizagéo é:
o Completa: revisdo de quais arquivos, componentes e outros elementos estéo presentes.

o Correta: comprova-se que as modificagcBes ou novas funcionalidades sdo corretas e
executam suas operacdes de acordo com as especificagdes funcionais.

o Respeitosa: realizam-se provas para comprovar que outras funcionalidades, em principio
nao afetadas, mantém suas especificagdes funcionais.

o Segura: realiza-se uma bateria de provas de seguranca que inclui injecdo de codigo,
controle de acesso e ataques de denegacao de servico.

o Eficiente: realiza-se uma monitorizagdo do sistema para comprovar que mantém o
mesmo rendimento e nao ha bloqueios ou outras incidéncias de execu¢do que possam
afetar a plataforma.

- Demo: neste entorno repetem-se as provas do entorno Test, e realiza-se uma segunda fase de
provas, especialmente aquelas que tém a ver com dados, ja que este entorno inclui dados de
organizacdes que séo atualizados regularmente. Além disso, verifica-se que cada atualizacéo é:

o Integra: revisam-se os dados existentes antes da atualizagcdo e comprova-se que 0s
valores continuam sendo 0s mesmos ou equivalentes, caso se tenham produzido
modificacdes que afetam os dados.

o Consistente: verificam-se se os dados existentes e 0s novos se comportam da forma
esperada e ndo se produzem inconsisténcias entre as distintas entidades.

- App: entorno de producéo onde, uma vez superadas todas as provas, se atualiza o ITM Platform.

E necessaria a aprovacdo da equipe funcional, da de sistemas e da de seguranca para proceder a
atualizacao do entorno de producgédo. Se alguma destas equipes nao estiver de acordo, voltara a equipe
de desenvolvimento. Uma vez aprovada a atualizagdo, comunica-se a data de entrada em producéo a
equipe de operacdes e de suporte.

O software dos servidores é atualizado exclusivamente pela equipe de opera¢gBes. A manutencdo
durante o fim de semana inclui a revisdo de atualizacdes, patches e solucdes dos fabricantes dos
sistemas operativos e software base de todos os servidores do ITM Platform.

Caso algum fabricante comunique um aviso de atualizacdo urgente, a equipe de sistemas do ITM
Platform avaliara as vantagens ou riscos de realizar esta atualizacdo fora das manutencdes
programadas.



m ITM Platform

PROJECTS = PROGRAMS = PORTFOLIO

ITM Platform disp8e de um primeiro nivel de acesso por meio de um firewall externo que filtra todas as
tentativas de acesso a portos e enderecos dos servidores.

Este firewall possui uma sonda que adverte de ataques de denegacdo de servigo e acessos suspeitos
que possam por em risco a seguranca.

Todos os servidores dispdem de filtros adicionais de seguranca onde se bloqueiam todos os portos e
enderecos que nao sado estritamente necessarios. Caso se tente realizar um acesso a um porto ou
endereco bloqueados, sera emitido um aviso de seguranca.

Todos os servidores dispdem de dois cartbes de rede, um conectado a rede de administracdo e outro
conectado a rede de acesso geral.

O acesso a rede de administracao esta disponivel apenas para o pessoal de operacdes que acessa 0S
consoles de administra¢é@o dos diferentes servidores. Esta rede tem um trdfego muito restrito, e permite o
acesso aos servidores no caso de ataques de denegacdo de servico por chamadas massivas aos
servidores.

A rede de acesso geral é utilizada para acessar, através de protocolos HTTP e HTTPS, os servidores
web publicos. Esta rede s permite acessos aos portos e dominios adequados, mas também se controla
especialmente qualquer vulnerabilidade que possa existir.

Se, durante os procedimentos de revisdo, ocorrerem tentativas de acesso provenientes de redes
suspeitas, sera estabelecido um protocolo de seguranca adicional que bloqueia estas redes, com a
finalidade de evitar ataques de servidores zoombie ou outro tipo de ataque massivo proveniente de
localiza¢Bes néo controladas.
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Nos procedimentos de operacdo padrao semanais, se realiza:
- Comprovacao das atualizacdes dos sistemas operativos e software base
- Execugdo completa dos antivirus dos servidores

- Escaneamento geral dos servidores, com o fim de detectar qualquer alteracdo na configuracéo
do firewall, acesso de portos ou enderecos ndo autorizados, ou qualquer outra brecha na
seguranca da rede

- Leitura dos logs de acesso denegado, para identificar tentativas de acessos nédo autorizados

Nos procedimentos padréo no primeiro fim de semana de cada més se realiza:

- Uma revisdo geral do software dos servidores, comprovando a configuracdo do sistema e a
verséo de todos os arquivos chave

- Execuc¢éo de uma extensa bateria de controles de seguranca

Cada trimestre uma empresa externa realiza uma avaliacdo de seguranca e simula diferentes ataques
contra as instalagfes para comprovar se ndo existe nenhuma vulnerabilidade na seguranca.
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8. Disponibilidade e rendimento

Os servidores dispdem de servicos de alerta que avisam sobre qualquer problema no sistema.

Adicionalmente, um servico externo monitora os servidores, e a cada cinco minutos comprova se a
plataforma oferece um servigo correto, ndo s6 do ponto de vista dos sistemas, mas também ao nivel
funcional do aplicativo.

Estes servicos, tanto internos como externos, controlam a disponibilidade e o rendimento do sistema de
forma continua, avisando sobre qualquer problema que possa surgir.

Dados do ultimo semestre na ITM Platform sé&o:

Uptime Downtime Number of Downtimes

99.95% 2h 21m 16

Uptime Downtime Unmonitored _)

Aug'13 Sep"13 Oct"13 Mov '3 Dec 13 Jan 14

Todas as paradas foram agendadas sem impacto sobre os clientes

Overall Average Slowest Average Fastest Average

449 ms 493 ms 367 ms

Respaonse Time

Aug'13 Sep'13 Oct'13 Nowv '13 Dec'13 Jan 14
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